Spis tresci ksiazki
O autorce
O recenzentach
Wstep
Cze$¢ 1. Informatyka wywiadowcza
Rozdzial 1. Czym jest informatyka wywiadowcza?

o Informatyka wywiadowcza
= Poziom strategiczny
= Poziom operacyjny
= Poziom taktyczny
o Cykl dziatan wywiadowczych
= Planowanie i wyznaczanie celow
= Przygotowywanie i gromadzenie danych
= Przetwarzanie i wykorzystywanie danych
= Analiza i wytwarzanie informacji
= Rozpowszechnianie i integracja wiedzy
= Ocena i informacje zwrotne
Definiowanie Twojego zapotrzebowania na informacje wywiadowcze
Proces gromadzenia danych
= Wskazniki naruszenia bezpieczenstwa
= Zrozumie¢ ztosliwe oprogramowanie
=  Wykorzystanie zrddet publicznych do gromadzenia danych - OSINT
= Honeypoty
» Analiza zlosliwego oprogramowania i sandboxing
o Przetwarzanie i wykorzystywanie danych
= Cyber Kill Chain®
= Model diamentowy
= Framework MITRE ATT&CK
Tendencyjnos¢ a analiza informacji
Podsumowanie
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Rozdzial 2. Czym jest polowanie na zagrozenia?

o Wymogi merytoryczne
o Czym jest polowanie na zagrozenia?
= Rodzaje polowan na zagrozenia
= Zestaw umiejetnosci lowcy zagrozen
= Piramida bolu
o Model dojrzatosci w procesie polowania na zagrozenia
= Okreslenie naszego modelu dojrzatosci
o Proces polowania na zagrozenia
= Petla polowania na zagrozenia
= Model polowania na zagrozenia
= Metodologia oparta na danych



= TaHiTI - polowanie ukierunkowane integrujace informatyke
wywiadowczg
o Tworzenie hipotezy
o Podsumowanie

Rozdzial 3. Z jakich zrédel pozyskujemy dane?

o Wymogi merytoryczne i techniczne
Zrozumienie zebranych danych
= Podstawy systeméw operacyjnych
= Podstawy dziatania sieci komputerowych
o Narzedzia dostepne w systemie Windows
= Podglad zdarzen w systemie Windows
* Instrumentacja zarzadzania systemem Windows (WMI)
» Sledzenie zdarzen dla Windows (ETW)
o Zrodta danych
= Dane z punktéw koncowych
= Dane sieciowe
= Dane zabezpieczen
o Podsumowanie

Czes¢ I1. Zrozumieé przeciwnika
Rozdzial 4. Jak mapowac¢ przeciwnika

o Wymogi merytoryczne
Framework ATT&CK

= Taktyki, techniki, subtechniki i procedury
= Macierz ATT&CK
= Nawigator ATT&CK

o Mapowanie za pomocg frameworka ATT&CK

o Przetestuyj sig!
= Odpowiedzi

o Podsumowanie

Rozdzial 5. Praca z danymi

Wymogi merytoryczne i techniczne
Uzywanie stownikow danych

= Metadane zdarzen zagrazajacych bezpieczenstwu typu open source

o Uzywanie narzedzia MITRE CAR
= CARET
Uzywanie Sigmy
Podsumowanie

Rozdzial 6. Jak emulowa¢ przeciwnika
o Stworzenie planu emulacji przeciwnika

= Czym jest emulacja przeciwnika?
» Plan emulacji zespotu MITRE ATT&CK



o Jak emulowaé zagrozenie
= Atomic Red Team
= Mordor (Security Datasets)
= CALDERA
= Pozostate narzedzia
o Przetestyj si¢!
= Odpowiedzi
o Podsumowanie

Czes¢ 1I1. Jak pracowaé z wykorzystaniem Srodowiska badawczego
Rozdzial 7. Jak stworzy¢ Srodowisko badawcze

Wymogi merytoryczne i techniczne
Konfigurowanie srodowiska badawczego
Instalowanie §rodowiska wirtualnego VMware ESXI
= Tworzenie sieci VLAN
= Konfigurowanie zapory (firewalla)
Instalowanie systemu operacyjnego Windows Server
Konfigurowanie systemu operacyjnego Windows Server w roli kontrolera
domeny
= Zrozumienie struktury ushugi katalogowej Active Directory
= Nadanie serwerowi statusu kontrolera domeny
= Konfigurowanie serwera DHCP
= Tworzenie jednostek organizacyjnych
= Tworzenie uzytkownikdéw
= Tworzenie grup
= Obiekty zasad grupy
= Konfigurowanie zasad inspekcji
= Dodawanie nowych klientow
o Konfigurowanie stosu ELK
= Konfigurowanie ustugi systemowej Sysmon
= Pobieranie certyfikatu
o Konfigurowanie aplikacji Winlogbeat
= Szukanie naszych danych w instancji stosu ELK
Bonus - dodawanie zbioréw danych Mordor do naszej instancji stosu ELK
HELK - narzedzie open source autorstwa Roberto Rodrigueza
= Rozpoczecie pracy z platformg HELK
o Podsumowanie

Rozdzial 8. Jak przeprowadzaé¢ kwerend¢ danych

o Wymogi merytoryczne i techniczne
Atomowe polowanie z uzyciem bibliotek Atomic Red Team
o Cykl testowy bibliotek Atomic Red Team
= Testowanie dostepu poczatkowego
= Testowanie wykonania
= Testowanie zdolno$ci do przetrwania
» Testy naduzywania przywilejow
= Testowanie unikania systemow obronnych



= Testowanie pod katem wykrywania przez atakujacego zasobow ofiary
= Testowanie taktyki wysytania polecen i sterowania (C2)
= Invoke-AtomicRedTeam
o Quasar RAT
= Przypadki uzycia trojana Quasar RAT w §wiecie rzeczywistym
= Uruchamianie i wykrywanie trojana Quasar RAT
= Testowanie zdolno$ci do przetrwania
= Testowanie dostepu do danych uwierzytelniajacych
= Badanie ruchow poprzecznych
o Podsumowanie

Rozdzial 9. Jak polowa¢ na przeciwnika

Wymogi merytoryczne i techniczne
Oceny przeprowadzone przez MITRE
= Importowanie zbiorow danych APT29 do bazy HELK
= Polowanie na APT29
o Uzywanie frameworka MITRE CALDERA
= Konfigurowanie programu CALDERA
=  Wykonanie planu emulacji za pomocg programu CALDERA
Reguly pisane w jezyku Sigma
Podsumowanie

Rozdzial 10. Znaczenie dokumentowania i automatyzowania procesu

o Znaczenie dokumentacji
= Klucz do pisania dobrej dokumentacji
= Dokumentowanie polowan

Threat Hunter Playbook

Jupyter Notebook

Aktualizowanie procesu polowania

Znaczenie automatyzacji

Podsumowanie
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Czes¢ IV. Wymiana informacji kluczem do sukcesu
Rozdzial 11. Jak oceniaé jakos¢ danych

o Wymogi merytoryczne i techniczne
o Jak odrézni¢ dane dobrej jakosci od danych zlej jakosci
= Wymiary danych
o Jak poprawi¢ jako$¢ danych
=  OSSEM Power-up
= DeTT&CT
= Sysmon-Modular
o Podsumowanie

Rozdzial 12. Jak zrozumieé¢ dane wyjSciowe

o Jak zrozumie¢ wyniki polowania



o Znaczenie wyboru dobrych narzedzi analitycznych
o Przetestyj si¢!

= Odpowiedzi
o Podsumowanie

Rozdzial 13. Jak zdefiniowa¢ dobre wskazniki $ledzenia postepow

Wymogi merytoryczne i techniczne
Znaczenie definiowania dobrych wskaznikow
Jak okresli¢ sukces programu polowan
= Korzystanie z frameworka MaGMA for Threat Hunting
o Podsumowanie

Rozdzial 14. Jak stworzy¢ zespol szybkiego reagowania i jak informowac zarzad
o wynikach polowan

Jak zaangazowa¢ w dziatanie zespo6t reagowania na incydenty
Wplyw komunikowania si¢ na sukces programu polowania na zagrozenia
Przetestuj sig!
= Odpowiedzi
o Podsumowanie

Dodatek. Stan polowan



